
附件2

2017年厅系统网络安全自查表

	一、信息系统运营使用单位基本情况

	单位名称
	甘肃省水利厅讨赖河流域水资源管理局

	单位地址
	甘肃省酒泉市肃州区邮电街45号

	网络安全分管领导
	姓名
	齐桂花
	职务/职称
	副局长/高级工程师

	网络安全责任部门
	办公室

	责任部门负责人
	姓名
	许新华
	职务/职称
	办公室主任/高级工程师

	
	办公电话
	0937-2628203
	移动电话
	18993756630

	责任部门联系人
	姓名
	许新华
	职务/职称
	办公室主任/高级工程师

	
	办公电话
	0937-2628203
	移动电话
	18993756630

	单位信息系统
总数
	
	第四级系统数
	
	第三级系统数
	

	
	
	第二级系统数
	
	未定级系统数
	

	单位信息系统
等级测评总数
	
	第四级系统数
	
	第三级系统数
	

	
	
	第二级系统数
	
	未测评系统数
	

	单位信息系统
安全建设整改总数
	
	第四级系统数
	
	第三级系统数
	

	
	
	第二级系统数
	
	未整改系统数
	

	单位信息系统
安全自查总数
	
	第四级系统数
	
	第三级系统数
	

	
	
	第二级系统数
	
	未自查系统数
	

	二、信息系统运营使用单位网络安全工作情况

	1、单位网络安全等级保护工作的组织领导情况

	（重点包括：单位网络安全领导机构或网络安全等级保护工作领导机构成立情况；单位网络安全或网络安全等级保护工作的职责部门和具体职能情况；单位网络安全等级保护工作部署情况等。）


	2、单位对网络安全等级保护工作的保障情况

	（重点包括：单位网络安全等级保护工作年度考核情况；单位组织开展网络安全自查情况；单位网络安全工作经费是否纳入年度预算?单位网络安全工作的经费约占单位信息化建设经费的百分比情况等。）


	3、单位网络安全责任追究制度执行情况

	（重点包括：是否建立了单位网络安全责任追究制度？是否依据责任追究制度对单位发生的网络安全事件（事故）进行追责等情况。）


	4、单位信息系统定级备案工作情况

	（重点包括：单位信息系统是否全部定级备案？单位系统调整是否及时进行备案变更？单位新建信息系统是否落实定级备案等工作。）


	5、单位信息系统安全测评和安全建设整改工作情况

	（重点包括：单位信息系统安全检测和整改经费落实情况；单位信息系统恶意代码扫描、渗透性测试、等级测评和风险评估的安全检测情况；信息系统安全建设整改方案制定和实施情况；单位网络安全保护状况的了解掌握等情况。）


	6、单位网络安全管理制度的制定和实施情况

	（重点包括：单位信息系统建设和网络安全“同步规划、同步建设、同步运行”措施的落实情况；单位人员管理，信息系统机房管理、设备管理、介质管理、网络安全建设管理、运维管理、服务外包等管理制度的建设情况；管理制度的监督保障和运行情况等。）


	7、单位重要数据的保护情况

	（重点包括：单位数据中心建设情况；单位重要数据存储和安全保护情况；单位重要数据备份恢复情况，单位重要数据存储和应用是否由社会第三方提供？提供服务单位的具体情况等）


	8、单位网络安全监测和预警情况

	（重点包括：单位开展日常网络安全监测情况；单位网络安全监测技术手段建设情况；单位网络安全预警工作情况等。）


	9、单位网络安全应急预案和演练情况

	（重点包括：是否制定了单位网络安全预案？单位网络安全预案是否进行了演练？是否根据演练情况对预案进行了修改完善等情况。）


	10、单位网络安全事件（事故）的处置情况

	（重点包括：是否明确了单位网络安全事件（事故）发现、报告和处置流程？年内是否发生重大网络安全事件（事故）？是否与相关部门建立了网络安全应急处置机制等情况。）


	11、单位信息技术产品、服务国产化情况

	（重点包括：单位操作系统、服务器、数据库、交换机等核心信息技术产品的国产化比率情况；单位网络安全设备的国产化比率情况；单位信息技术产品国产化替换工作计划情况；单位新建信息系统是否采用国产化设备；单位信息安全服务情况等。）
　

	12、单位网络安全宣传培训情况

	（重点包括：单位组织开展网络安全宣传教育情况；单位组织开展网络安全岗位培训和网络安全员培训等情况。）


	三、单位信息系统基本情况

	序号
	信息系统名称
	是否定级
	是否备案
	是否为关键信息基础设施
	备案编号
	安全保护等级

	1
	Oa办公系统
	无
	无
	
	无
	未评定

	2
	讨赖河官网
	无
	是
	
	陇ICP备15002582号-1
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	四、网站的基本情况

	网站中文名
	　甘肃讨赖河流域水资源管理局
	IP地址
	218.241.17.89　

	网址
	www.taolaihe.com

	网站责任单位
	　
	网站运行单位
	肃州区金点子网络科技

	网站责任单位负责

人及职务
	　
	联系电话
	　

	网站运行安全责任人及职务
	李海
	联系电话
	13830717136

	网站责任单位

所在地
	　

	工信部ICP备案号
	陇ICP备15002582号-1　

	国际联网备案号
	　

	隶属关系
	□中央  ☑省(自治区、直辖市)  □地(区、市、州、盟)  

□县（区、市、旗）  □其他_____


	单位类型
	☑政府机关  □事业单位  □国企

□互联网         □其他_____


	行业类别
	如：财政（根据等级保护备案表行业分类划分）

	等级保护定级备案
	□二级     □三级     □四级    ☑未定级

	等级测评
	□已开展        ☑未开展

	网站安全责任书
	☑已签订        □未签订

	网站服务栏目
	□新闻发布☑政策宣传 □事项办理 □论 坛 □即时通信

□电子邮件 □留言版 □政务公开 □其他_____ 


	五、网站安全保护情况

	1
	网站安全责任部门和安全责任人落实情况
	是否落实了单位网站安全责任部门？
	☑是 □否

	
	
	是否落实了单位网站安全责任人？
	☑是 □否

	2
	主要领导对网站网络安全工作的重视情况
	是否将网站安全工作的执行情况纳入到年度考核指标？
	□是☑否 

	
	
	开展网站安全工作的经费是否纳入年度预算？
	☑是 □否 

	3
	单位网站网络安全责任制落实情况
	是否明确了网站建设单位、运维单位和内容更新单位等部门的责任？
	☑是 □否 

	
	
	是否对发生的网站安全事件（事故）按照安全责任制进行追责？
	☑是 □否 

	4
	关键岗位人员配备情况
	是否有明确的安全管理员，并签订保密协议？
	☑是 □否 

	
	
	是否有内容管理员，并签订保密协议？
	☑是 □否 

	5
	网站定级备案执行情况
	单位网站是否确定了安全保护等级？
	□是☑否 

	
	
	单位网站是否按要求到公安机关进行了备案？
	□是☑否 

	6
	网站等级测评情况
	是否从《全国网络安全等级保护测评机构推荐目录》中选择测评机构开展等级测评？
	□是☑否 

	
	
	是否对网站系统定期进行安全测评？
	□是☑否 

	
	
	是否对网站系统进行了外部渗透测试？
	☑是 □否

	
	
	是否根据测评和渗透测试结果对网站进行安全加固改造？ 
	☑是 □否

	7
	安全事件报告处置
	是否制定网站安全事件（事故）报告制度？
	☑是 □否

	
	
	发生网站安全事件（事故）是否向属地公安机关报告？
	☑是 □否 

	
	
	是否有完整网站安全事件处置记录？
	☑是 □否

	
	
	是否按照要求保留网站完整日志？
	☑是 □否 

	8
	开展网站安全监测和预警情况
	本单位是否开展日常网站安全监测？
	☑是 □否 

	
	
	是否有网站安全监测记录？
	☑是 □否 

	
	
	是否有网站安全预警和处理记录？
	☑是 □否 

	9
	网站内容管理
	是否制定网站内容发布管理制度？
	☑是 □否 

	
	
	是否制定网站内容发布流程？
	☑是 □否 

	10
	应急预案的制定、演练和完善情况
	是否有应急预案，并有相应的预案文档？
	☑是 □否 

	
	
	是否有应急保障队伍并有人员联系方式？
	☑是 □否 

	
	
	是否定期应急演练并有应急演练的文档记录？
	☑是 □否 

	
	
	是否根据演练结果对应急预案进行完善？
	☑是 □否 

	11
	机房安全管理制度执行情况
	本单位机房进出人员管理是否按照制度执行，并有详细记录？
	□是 □否 

	
	
	本单位机房日常监控是否制度执行并有监控记录？
	□是 □否 

	12
	网络安全检查情况
	是否有网站安全自查工作总结报告？
	☑是 □否 

	13
	网站交互式栏目信息巡查情况
	单位网站是否有交互式栏目？
	☑是 □否 

	
	
	是否有专人负责网站交互式栏目信息巡查？
	☑是 □否 

	14
	网络边界安全防护设备情况
	是否部署防火墙？
	□是 □否 

	
	
	是否对外屏蔽了不必要的服务/端口？
	□是 □否 

	
	
	是否部署入侵检测（防护）设备？
	□是 □否 

	
	
	是否部署防病毒网关？
	□是 □否 

	
	
	是否部署抗拒绝服务攻击设备？
	□是 □否 

	
	
	是否部署Web应用防火墙？
	□是 □否 

	
	
	是否部署设备？
	□是 □否 

	15
	网页防篡改措施
	是否定期对网站文件进行检测？
	☑是 □否 

	
	
	是否采取网页防篡改措施？
	☑是 □否 

	16
	漏洞扫描措施及修复升级情况
	是否进行过系统层漏洞扫描，并有详细记录？
	☑是 □否 

	
	
	是否进行过应用层漏洞扫描，并有详细记录？
	☑是 □否 

	
	
	发现的漏洞是否及时修复？
	☑是 □否 

	17
	网站恶意代码防护
	是否有网页挂马检测系统？
	☑是 □否 

	18
	网站内容安全防护措施
	内容编辑、审核及发布权限是否分离？
	☑是 □否 

	
	
	关键信息发布是否多级审核？
	☑是 □否 

	
	
	网站发布内容是否过滤？
	☑是 □否 

	19
	管理终端安全防护措施
	是否有控制措施（如地址绑定，网络接入控制等）？
	☑是 □否 

	20
	网站后台管理系统防护措施
	是否对网站后台管理系统的接口进行隐藏？
	☑是 □否 

	
	
	网站后台管理系统登录是否采取验证机制？
	☑是 □否 

	
	
	是否对网站后台管理系统的登录失败尝试次数进行限制？
	☑是 □否 

	
	
	是否对网站后台管理系统的用户口令复杂度进行强度限制？
	☑是 □否 

	21
	主要设备可用性
	网站服务器和数据库服务器是否双机热备？
	☑是 □否 

	
	
	网站服务器和数据库服务器是否采用冷备方式？
	☑是 □否 

	22
	网站前、后台系统隔离情况
	是否采用逻辑隔离？
	☑是 □否 

	23
	网站应用远程管理情况
	是否不允许远程管理网站的应用？
	☑是 □否 

	
	
	应用远程管理时是否采用加密通道？
	☑是 □否 

	24
	网站内容远程维护情况
	是否不允许远程维护网站内容？
	☑是 □否 

	
	
	网站内容远程维护时是否采用加密通道？
	☑是 □否 

	25
	网站服务器操作系统安全措施
	网站服务器操作系统安全补丁是否及时更新？
	☑是 □否 

	
	
	网站服务器操作系统是否存在弱口令？
	□是☑否 

	26
	网站服务器数据库安全措施
	网站服务器数据库是否存在弱口令？
	□是☑否 

	
	
	网站服务器数据库是否共用同一管理口令？
	□是☑否 

	27
	网站服务器中间件安全措施
	网站服务器中间件管理界面是否允许外部访问？
	□是☑否 

	
	
	网站服务器中间件是否存在弱口令？
	□是☑否 

	28
	网站安全整治
专项工作情况
	是否完成网站通信管理部门备案？
	☑是 □否 

	
	
	是否完成网站等级保护备案？
	□是☑否

	
	
	是否完成网站统一标识？
	☑是 □否 




